~

100%

INFOS

0% INTOX ! £

HACKERS, CRACKS EMAILS,
BIGBROTHER. WEB CRYPTE,
INTRUSIONS PC, MOTS DE PASSE
PROXY, TELECHARGEMENTS

HACKING

TEOREM, LE MOBILE ULTRA
SECURISE DU PrRESIDENT

TEST ALERTE : WIFI-BOX
CRACKE UN ACCES WI-FI EN 5 MN

La PS3 cRACKEE POUR
LA 1** Fois. COMMENT ©

PRATIQUE

ATTENTION AUX FAILLES :
UN GMAIL 1009 SECURISE

VoTre PCEST-IL SURVEILLE 7
LES TESTS A EFFECTUER

DVD DecrYPTER POUR
DES COPIES FACILES

ANONYMAT : BIEN CHOISIR,
REGLER ET UTILISER UN VPN

PIRATAGE

Dossier LOPPSI :
LE WEB SOUS CONTROLE 7

Cracks ET KEYGENS :
COMMENT GA MARCHE ¥

a
]
=
R
o
vy
=
S o
o
= B
w
i
b =
3
o L
=
5 Kl
=
=
=
=1
[
-
—
=
m

QU AT




LE MAGAZINE
NOUVELLE GENERATION

Mars/Avril 2010

iLOAD

TELEEHARGEHENT & STREAMING

REVOLUTION

N°S

FILMS ET SERIES
ALACARTE: ;
Les sites qui

font polémique

' ﬂﬂu}ﬂ.,
L[HIJ VOTRE _
;JUDMI

Em s e
s

100 % PRATIQUE v

de recherche [ BitTyrant | | DVD Decrypter | | CAMStudio ]
| GoalBit | | Bit Che trouve tous les Torrents ]

" 0% MU SIQUE [ Mixez avec Fruity Loops | | | Best of Jeux gratuits |

NOUVEAU



parution

:Damien Bancal , Michagl Couvret
16 NUMEros par an.

ul - Collaborateur

viva (GIRONA)/ Distribution : MLP / Dépdt légal : a

r en chef : Benoit Baille
est édité par SARL 1D Presse, 27 bd Charles Maretti, 13014 Marseille, £ RCS : Marseille 491 497 665. / Farution

wid Chme - Rédacteu
stany 5/N 17181 Aigua

ation : Da

e.com) - Directeur de la public
- Imprimé en Espagne / Printed in Spain par : Rotimpres 5.A.Pla De L'e

rimathgue”

te info

publication du groupe 1D PRESSE (www.idpress

L images ID Presse

2L e

Pirate informatique#3 - Mars/Avril 2010, une
paritaire : en cours [ 155N : 1962-8631 - "Pira

Copyright, tous droits réservés, text

Commission

o

ETL "™ uxu“-l

HAE @7

LA PS3 délivre enfin ses
secrets : Tout sur I' explout

%

6217

Tout savoir

sur les

caacks

etles Q
< |

Keygens!

PAGES 08-09 <  LOPPS], LA
FULL NOUVELLE LOF

DIS([os"R FOURRE-TOUT DU

GOUVERNEMENT
La jurisprudence it ,

" . % g g
quiruineda l
liberté = PAGESAI8,19,

d'expression PAGES 11 Nous avons

_ teste :
$APAGEYIS

 L'ASCII, tout
. un art!

a A I ETTTITYY""VFPY L4 LR X TN

| H' TOUT SUR LE
PORTABLE DU
Pnismmr I

"""""""

Les VPN
Passe1 entre les

mallles d' HAI)OPI
avec les réseaux |
prives!

o i
Decrypter : le i

ON VOUS

g ESPIONNE ?

logiciel banni
Vos copies de
DVD facile !

(T LL R L ol dhdb §-4 o8& 8-
- -

EEES A3ET

"Piratez tout ce que vous pouvez, le reste suivra !"

PREPAREL LA
CONTRE-ATTAQUE !

L ad g o-0b w B




HACKTUALITES

EN BREF
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responsables
de la sécurité
informatique
d'entreprises, le dernier rapport de McAfee
risque de faire du bruit. Bien siir, il s'agit
d'une société qui gagne sa vie avec la peur
du «gros méchant virus» mais les chiffres
sont la : «54% des infrastructures dites
hautement sensibles sont réguliérement victimes
d'attaques a grande échelle ou d'infiltrations
furtives de la part du crime organisé, de
terroristes ou d'Etats». McAfee estime 2

6,3 millions de dollars par jour le coiit lié
aux cyber-attaques. Le plus intéressant c'est
que malgré |'augmentation des lois contre

la cybercriminalité, 37 % des responsables
informatiques interrogés déclarent que
I'insécurité numérique avait augmenté sur

la derniére année. La peur du gendarme ne
fait plus peur. Pire, pour les deux tiers des
responsables, la crise a sérieusement ébranlé
la sécurité informatique puisque le budget
alloué a cette activité a au moins baissé de

15 % pour un quart des responsables. Pas trés
rassurant tout ca...
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as facile de débugger un navigateur Internet, méme pour Google.

La société a donc décidé d'offrir des récompenses aux utilisateurs
qui révéleraient des vulnérabilités dans Google Chrome. Pour profiter
de la récompense, vous devez étre majeur et ne pas habiter dans
un pays inscrit sur la liste noire des Etats-Unis (Corée du Nord, I'lran,
Cuba, etc.) La faille devra en outre &tre «colmatée» et publiée sur le
tracker de Chromium (le projet open-source qui gére Google Chrome
et Chrome 0S). Notons aussi que Google propose jusqu'a 1 337 5 pour
les participants, un petit clin d'ceil au langage «leets.

(el ¥s Pirata

Un autre
hamegonnage

a marque les
esprits, en
janvier dernier.
Plus exactement,
sept attagques
qui ont tenté de viser les comptes de la Caisse
d'Epargne. Les clients de cette banque francaise
se sont vus attires, via de faux courriels, dans
plusieurs pieges. Heureusement, il ecrivait
comme ses pieds. Bilan : plus de peur que de mal.

Méeme la CAF

Fin janvier, un escroc specialisé dans
I'hamegonnage de données s'est lancé dans
I'idée de pirater des comptes appartenant a la
Caisse d'Allocations Familiales (CAF). Le voleur
a proposé aux Internautes une fausse page

d'identification réclamant nom, email et numéro
d'allocataire. Qu‘avait-il l'intention de faire avec
les infos volées ?

i 129] syeads 93000




IdeNum :

our en finir avec
es «Zorro»

Préparé dans le plus grand
secret par les services

de Nathalie Kosciusko-
Morizet (notre Secrétaire
d'Etat 2 la Prospective

et au Développement de
I'économie numérique),

le 1abel IdéNum a
derniérement fait parler de
lui. Rappelons qu'il s'agit
d'un identifiant unique
permettant de se connecter
a des sites publics (CAF,
impét, ete,) mais aussi
privés (banques, réseaux
sociaux, etc.). Le but est
bien siir d'éviter d'avoir

2 mémoriser 50 mots de
passe. Le systéme repose sur
un code PIN unique associé
a un certificat qui pourra
se loger sur une clé USB,
un téléphone portable, etc.
Il suffirait donc de placer
son periphérique pour

ne plus avoir a taper de
mots de passe. Dans cette
entreprise, 1' Etat va délivrer
des certificats a différents
prestataires homologués. A
1'utilisateur de choisir parmi

Tracker GPS

Insérez une carte SIM dans le boi-
tier et recevez par SMS sa position
exacte. Localisez via Google Map
la situation géographigue de votre
boitier et écoutez secrétement ce
qui se passe autour.

Prix: 158 €

@ www.techdigitale.com

S

ces derniers. Méme si rien
n'est obligatoire, 1'idée est
de faire accepter ce systéme
wpratique» par toutes les
couches d'Internaute. Le
but étant évidemment

de les faire signer leurs
commentaires de blog, vidéo
ou image avec cet I[déNum.
Plus facile pour retrouver
les contrevenants. Frédéric
Mitterrand qui fustigeait

le seul fait gue 1'on puisse
signer un commentaire de
blog par «Zorro» va étre
ravi...

Bien vissée

SN HACKTUALITES

Ils font le
bonheur
des pros

Caméras cachees, micros invisibles... Désormais,
grace a Internet, le matériel d'espionnage profes-
sionnel est exposeé a la convoitise de tous. James
Bond, Francois Mitterrand et Richard Nixon les
auraient reclameés !

Brouilleur d'ondes GSM

Ce brouilleur d'ondes GSM portatif
est livré avec un chargeur secteur, un
cable allume-cigare et une batterie
rechargeable. Il rend impossible
toute communication via un
téléphone mobile dans un rayon de &
4 8 métres.

Prix : devis sur demande

@ www.magnumtelecom.com

e

Prener un chewing-
qgum
La dimension de cette caméra
espion est spécialement prévue
pour qu'elle soit cachée dans un
pagquet de chewing-qum. Munie
d'un seul bouton, elle permet
d'enregistrer des vidéos en 3gp
176x144 sur des cartes micro SO.
Prix:155,99 5

g http://goldenspinner.com

Détecteur

Vious souhaitez savoir qui vous sur-
veille 7 Ce dispositif détecte la quasi-
totalité des appareils sans fil émettant
des radiofréquences (caméras ou
micros cachés, téléphone, Wi-Fi, etc.).
Prix: 169 €

Cette casquette ordinaire cache en

fait une caméra espion redoutable qui
enregistre sur une mémaoire interne de
2 Go. Une petite télécommande, glissée
dans votre poche, permet de démarrer
I'enregistrement,

Prix:95 €

M wwww.camera-discount.fr

o

e

- www.sencity.fr
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INSOLITE

Hq peine le service Street View est

cé en Finlande que Google se
retrouve avec un proceés aux fesses,
Méme a 600 km de la capitale
finlandaise, on se soucie du quand
dira-t-on. Un habitant de la petite ville
de Raahe a donc porté plainte contre

Le Buzz de Google
fait <Pschitt»

écidément Google joue

de malchance avec ses
services. La nouvelle fonction
Buzz de Gmail a particulierement

@O0 I ‘
ete au centre de nombreuses

le géant Google. Pourquoi ? Notre
pauvre victime s'est vu, via le service,
sur la balancelle de son jardin et... sans

poléemigues. Accessible via Gmail, ce service permet de gérer
ses «buzzx & savoir partager ses idées, ses photos ou ses
vidéos en lien avec d'autres réseaux sociaux comme Flickr
ou Twitter. Dés son lancement, Buzz a donc été critiqué
pour le laxisme dans la gestion des contacts et de la vie
privée des Internautes. Un bloggeuse a derniérement publié
un post incendiaire contre Google car son ex-mari violent
avait automatiquement eté ajoute a la liste de son réseau,
L'Electronic Privacy Information Center [l'éguivalent de
la CNIL] a méme déposé une plainte mardi auprés de la
Federal Trade Commission, 'agence chargée de defendre
les intéréts du consommateur americain. Google Buzz est en
effet accusé de «tromper les attentes des utilisateurs, mettre
en danger leur vie privée et pourrait avoir violé des lois
fédérales américaines». Pour calmer le jeu et rassurer les
millions d’utilisateurs de Gmail, la firme de Mountain View a
commenceé par désautomatiser le suivi des contacts. Il faudra
donc gue l'Internaute effectue la démarche de «suivres
les personnes concernées. De méme, Google Buzz ne sera
plus automatiguement lié aux profils publics accessibles
via Picasa Web Albums et Google Reader (flux RSS) : les
Internautes devront la aussi denner leur consentement.
Notez enfin que si vous voulez vous débarrasser de Google
Buzz dans Gmail il suffit de cliguer sur «Désactivez le Buzz=
en bas de votre boite de réception lau-dessus du copyright).

pantalon. Méme si cette personne a
été floutée (comme tous les gens qui
apparaissent dans la rue), il s'agit de
sa maison et de sa balancelle : pas
vraiment difficile de savoir de qui

il s'agit... En attendant les résultats
de I'enquéte, Google a supprimé les
images litigicuses de son service.

Le pire... c'est la guerre

Les récentes cyber-attaques chinoises contre Google ont exacerbé les
i:}quiétudes américaines concernant la possibilité d'une cyberguerre.
Les Etats-Unis ont donc décidé de s'y préparer en simulant une attaque
contre le pays. Ce sont donc plusieurs anciens hauts responsables dans
le domaine de la sécurité nationale qui vont jouer a la cyber-guéguerre.
Une salle a été spécialement aménagée pour restituer une cellule de crise.

Bien siir, le scénario de |'attaque est tenu secret et les participants devront
contre-attagquer en utilisant les éléments qui seront portés a leur connais-

sance en temps réel. Jack Bauer ne tient plus en place. La bande-annonce

de I'événement : www.youtube.com/watch?v=K1TtkKYsfMw.
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La PS3 hackée ? .

sony disait sa console es premiers homebrews et jeux piratés PS3ne, & & @

inviolabl o : devraient plus tarder a pointer le bout de leur nez.

inviolable. Beaucoup avaien En effet, un hacker a enfin réussi i casser la protections o @

pris cette déclaration de la console NextGen de Sony. Bien s(ir, cela faisait

comme une éniéme marque plusieurs fois que des petits malins prétendaient avoire @
réussi |'exploit mais il ne s'agissait que de fakes bien

d'arrogance de la firme vite démasqués. George Hotz (alias Geohot), l'auteur ® @

japonaise. Seulement voila, de I"exploit, n'en est pas a son coup d'essai puisque

aprés plus de trois ans sur nos c'est aussi lui qui a réussi a contourner le blocage®des ® @
g ; iPhones. Aprés avoir découvert une faille permettant

étals, il faut bien reconnaitre d’avoir un accés complet 2 la mémoire de la PS3, GeoHot

que la PS3 tient le choc. peut maintenant exécuter un programme permettant de

Cette époque est peut-étre lancer un loader. Depuis ce dernier il est donc pu?sihle'

de charger des archives encryptées, y compris les lj.lturﬂ.';
versions de 1'OS. En clair, Geohot a réussi a contourner
la protection de la PS3 et méme une intervention de Sqny
au niveau des mises a jour ne pourra rien contre cela.

révolue...

5 semaines,

montre en main

En 5 semaines, cet informaticien de génie a doncaréussi
la on tout le monde avait échoué depuis plus de trois ans.
Attention Geohot ne fait pas partie de la scéne hacking
et ne prone surtout pas le piratage des jeux. D'ailleurs,

il ne prévoit pas de dévoiler son secret pour le motnent?
1l désire comprendre parfaitement le systéme et le

3

e processus qui lui a permis d'en arriver 1a. Son but'est d&
g.y trouver les clés de décryptage au sein du matériel. Une

e fois ces éléments en main, la console et son procésseur”

n'auront plus de secret pour lui. Il faudra donc encore

un peu patienter avant de trouver des modchips H
souder sur votre belle PS3. Pour prouver ses dires au &

monde entier, Geohot a publié sur son blog une photo,

I'exploit, le mode d'emploi et deux bouts de codes.,,

Il s"agit avant tout de fichiers pour les curieux

mais qui ne permettrons pas de servir a des finse

de piratage. Pour les petits curieux qui justement

souhaiteraient en savoir plus sur ses travaux ;¢ @

. http://geohotps3.blogspot.com. Notez enfin

{ que notre hacker n'a qu'un seul jeu avec lae @

. P53 qui lui sert dans ses travaux et qu'il n'y a

\ jamais touché. Ou comment s'amuset aveé ® @

. sa PlayStation d'une autre maniére...

e & ¢ © © ® © & @ © © © o o
¢ @ @ © ® @ ® © © & ® ¢ @ ¢ ® ® o o

Apres 3 ans de bons et loyaux
services, la PS3 est sur le point de
délivrer tous ses secrets...
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Full Disclosure :

_Persona non grata
en France

La Cour de cassation condamne une entreprise Francaise
pour avoir révélé le moyen d'exploiter une faille dans un
logiciel. Une jurisprudence qui interdit le Full Disclosure

en France... et c'est tant mieux.

e 27 octobre 2009, la Justice

Francaise mettait fin a une

histoire vieille de trois ans. La

décision visait une entreprise
de Montpellier qui, pour se faire de la
PETIT RAPPEL publicité, avait diffusé¢ en 2006 du Full
Disclosure sur des espaces dédiés. Pour
rappel, le Full Disclosure est le fait de
révéler une faille afin d’en avertir les
utilisateurs. Petite finesse dans 1'affaire de
Montpellier, |’ entreprise avait diffusé le
moyen d'exploiter la vulnérabilité quelques
jours avant la diffusion d'un patch officiel.
La PME, qui depuis a changé de nom, a
été condamnée a 1 000 euros d'amende
pour la mise en ligne de I'exploit
rp capable d'exploiter une vulnérabilité
1 Gas deix visant les logiciels Microsoft, la fumeuse
vulnérabilité dite Windows Media Files
(WME). Le juge a reconnu 'absence de
volonté d'incitation aux actes malveillants
mais considére que cette diffusion n'avait
aucune légitimité d'information. La Cour
de cassation a utilisé la loi LCEN [1]
{Loi pour la confiance dans I'économie
numérique) pour expliquer son action a
'encontre de cette société. Le tribunal a
considéré qu'il aurait mieux fallu attendre
ce correctif avant toute diffusion. [2]

A b
v

Le Full Disclosure est mort...
Vive le Full Disclosure

Il faut arréter de se voiler la face. Si dans

les années 80/90, le Full Disclosure était
une véritable aide communautaire afin de
faire corriger des vulnérabilités, le Web et
les temps ont bien changé. Les populations
avides de O day et autres révélations
d'exploits sont malheureusement plus
souvent de simples pirates. Les "clics and
hack™ sont légions, et leurs armées prétes

a frapper. Faut-il pour cela se taire 7 Non,
bicn évidement, mais les méthodes d'alertes
doivent se modifier. Et pour étre trés
honnéte, les lois Frangaises n'aident pas les
bonnes volontés..Prenons | exemple vécu
par le site ZATAZ COM. Depuis pres de 15
ans, ce webzine diffuse de 'actualite lide aux
cybercrimes : des alertes au sujet de fuites
de données : ete. Alors gtie |'administrateur
du portail d'information avait pris toutes les
précautions d'usages (informer la société,
attendre la correction avant d’écrire un
article), cela n'a pas empéché |'entreprise
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aidée d'attaquer au Civil, puis au
Pénal, le journaliste. [l a suffi a la
multinationale d'annoncer a un
juge qu’il y avait "diffamation"” pour
faire disparaitre |'article et espérer
voir broyer le vilain informateur.
Dans cette affaire, le civil a été gagné
par 'entreprise. Bilan, 1"article a
dd étre retiré. Dans le fond, le plus
important car Pénal, ZATAZ a gagné
et la justice a reconnu l'importance
de 1'aide apportée. Seulement, ce
type de cas pourrait refroidir les
bonnes volontés, Tout le monde
n'a pas les moyens de mettre des
“centaines d"heures dans des avocats
- pour espérer ne pas finir entre
~ quatre murs. A noter que ZATAZ,
COM proposc un espace numérique
' baptisé HaideD [3] qui référence
~ les alertes én cours. Pour le mois de
- janvier, 2?2 cas de fuites de données.

_'.--{-_Ent;epl'bes Francaises,
- de grandes muettes
- Le probléme aujourd'hui est dans
"a'-"-f‘l_éﬁfa'it que les utilisateurs, Internau-
~tes, ... ne sont pas informés comme
ls devraient 1"étre. Aux USA, au
Royaume-Uni, les entreprises ont
I'obligation d'informer lews clients
d'une fuite de données, d'un pira-
tage informatique, de la perte d'un
ordinateur. Nous veus invitons,
d'ailleurs, a visiter le site américain,
Bank of Security [4 ] Un site web qui

référence toutes les
alertes diffusées par
les banques de I'Oncle
Sam. En 2009, 652
cas ont ¢té répertoriés.
En France 7 Motus et
bouche cousue. Je n'ai
rien vu, rien entendu.
Seulement, tout

cela risque de chan-
ger. "Enfin” diront
certains hackers. La
directive Européenne 2002/21/CE
[5] relative a un cadre réglementaire
commun pour les réseaux et services
de communications électroniques
annonce que tout opérateur de
réseau ol de services de communi-
cation électronique, services utilisés
par le public, va devoir avertir des
incidents de sécurité ou de la perte
de l'intégrité des données de leurs
clients. Seulement, pour la France,
c'est la CNIL qui devrait réception-
ner.ce type d'information. Rien n'est

Avez-vous entendu parler des fuites de
données pour les Mairies de Roanne et de
Baisieux ? Les deux communes ont cormigé
des sbugs» informatiques apparus dans des
espaces numériques installés sur le Web. Pour

la mairie de Roanne, le fautif, un courriel
pour les veeux de la municipalité. Un fichier
comprenant plusieurs centaines d'identités

SOCIETE

dit sur le fait que la Commission
Informatique et Liberté en référe,
ensuite, au public. Les Internautes
doivent étre informés de I'existence
d'une fuite ayant visé les FAI, mais
pas seulement. Les signalements
doivent étre généralisés a 1'ensemble
des entreprises.

[1] httpe/ /frowikip: dl
[2] L' arrét :www. I
| | SR B!
4] wanw |11 nkin I:'- -.|,||||I,1 cou
heartland breach.php

[ 5] www.curopard.curopa.cu

Copuy i
ALAZ COR

d'abonnés au site de la ville avait été
diffusé par erreur. Pour Baisieux, un logiciel
capricieux qui donnait accés aux identités,
adresses, téléphones, de plusieurs centaines
d'administrés. Vous n'avez pas entendu
d'information a ce sujet ? Rassurez-vous, les
personnes concernées par la fuite de leurs
données non plus !
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Aprés les projets de loi DADVSI, le fichier EDVIGE et la loi HADOPI, les critiques se déchainent
contre le nouvel acronyme censé controler les dérives du grand méchant Web : la loi LOPPSI.
Délire sécuritaire, tour de passe-passe numérique ou véritable outil de lutte contre la

cybercriminalité ?

ous avez sirement
entendu parler de la
«LOPPSI 2». Ce deuxiéme

volet de la «Leoi d'Orientation et

de Programmation pour la Sécurité
Intérieure» vient d'étre adopté a
I'Assemblée nationale malgré (c'est
une habitude) la mobilisation
d'associations de défense des libertés
individuelles et, il fallait sans
douter, de nombreux blogs et sites
communautaires.

Usine a gaz

Pourtant, la LOPPSI n'est pas

un outil répressif exclusivement
réservé a Internet, loin de la. Ces
champs d'action sont vastes, du
fichage des délinquants aux écoutes
téléphoniques en passant par un
durcissement des peines pour
cambriolage. Son cété «usine a gaz»
contribue d'ailleurs a nourrir les
inquiétudes mais n'a pas facilité

la mobilisation de ses opposants

tant les sujets de discussion sont
nombreux (sans forcément avoir
de rapports les uns avec les autres).
Reste que le débat s'est tout de
méme grandement focalisé sur la
question Internet. Essayons d'y voir
un peu plus clair.

Big Brother ou fin

de la récré ?

Avec LOPPSI, le gouvernement
veut disposer d'un outil global
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de surveillance, de contrle voire de répression

contre la criminalité et la délinquance utilisant le
support [nternet. Avant de crier au loup, il est bon

de rappeler que c’est le réle d'un gouvernement
de ne laisser aucun territoire, fit-il numérique,
«hors-la-loi». Se désintéresser du média Internet
serait une faute. Oui, ’Etat doit avoir un droit
de regard sur ce qui s'y passe, offrir les outils et
lois qui permettront de protéger de potentielles
victimes. Le probléme semble résider dans la
méthode : LOPPSI réveille d’anciennes peurs,

le gouvernement ayant fait le choix du passage
en force, de la non-concertation. Surtout, il sort
d'emblée I'artillerie lourde, ne prenant pas la
peine de prévoir des contre-pouvoirs civils et

républicains permettant de rassurer le bon peuple.

L

1 Le filtrage des sites pédo-

pornographiques
Un tribunal pourra imposer aux fournisseurs d'accés

a Internet le blocage de sites Web publiant du contenu

pédo-pornographique. Un amendement a permis

" de désamorcer in extremis 1'un des points les plus
polémiques du projet de loi : a I'origine, ce blocage
pouvait étre décrété par une autorité administrative
(sous tutelle directe de 1'Etat donc). Mais cet
amendement du député UMP Lionel Tardy confirme

- que c'est bel et bien un juge qui devra, in fine, valider
ou non cette demande de blocage.

Installations de mouchards
électroniques
Dans le cadre de la lutte contre la criminalité
organisée, les forces de |'ordre pourront étre autorisées
a installer des «mouchards» (des logiciels espions) sur
les ordinateurs des suspects, Les possibilités d'écoutes
téléphoniques sont également étendues.

3 Délit d'usurpation d'identité et
d'atteinte a I'honneur

Le texte prévoit que «le fait de faire usage, de maniére
réitérée, sur un réseau de communications électro-
niques, de l'identité d'un tiers ou de données qui lui
sont personnelles, en vue de troubler la tranquillité de
cette personne ou d’autrui, est puni d'un an d’empri-

sonnement et de 15 000 € d’amendes». Et «Est puni de

la méme peine, le fait de faire usage, sur un réseau de
communications électroniques, de I'identité d'un tiers
ou de données qui lui sont personnelles, en vue de
porter atteinte a son honneur ou i sa considération.»

Donc blogueurs, humoristes du dimanche ou reporters

citoyens, attention a vous : la prochaine fois que vous
publiez une vidéo de Brice Hortefeux évoquant nos
nobles auvergnats, vous pourriez étre poursuivis |

Micolas Esposito - Creative Commons

GUILLAUME CHAMPEAU, COAUTEUR'OU LIVRE
Confession d'un pédophile, I'impossible
fiftrage du web’

(e livre est articulé autour du témoignage d'un pédophile

anonyme, livrant les secrets de ce qui se révéle étre une
viritable industrie, brassant plusieurs dizaines de millions de
dollars. Qui sont les acteurs de ce marché et qui sont ceux qui en
tirent les bénéfices ?
Il y a comme dans toute «industries (puisque ¢a est
malheureusement une) les consommateurs, les producteurs
et les distributeurs. Concernant les deux derniers maillons de
la ehaine, il s'agit essentiellement de réseaux criminels établis
en Europe de 'Est, extrémement bien organisés, qui ont établi
des contacts notamment aux Etats-Unis et dans des paradis
fiscaux pour rendre leur financement possible. lls tirent
bénéfices de leurs crimes en vendant des accés sécurisés a
différents types de plateformes de distribution ou d'accés a
des contenus pédo-pornographiques, avec des systémes de
sociétés écran et de moyens de paiement anonymisés qui
rendent leur démantélement trés complexe.
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Le filtrage du Web apparait, aux dirigeants politigues,

en tout cas, comme la meilleure solution pour lutter
contre la pédopornographie. Une erreur ?
Cest un réflexe naturel, surtout pour des législateurs
dont la plupart niont aucune idée de comment
fonctionne Internet. lls simaginent que, comme dans
le monde reéel, il suffit diordonner la fermeture d'une
boutique pour que les clients ne puissent pas y accéder,
Lorsqu'on leur explique que ¢a n'est pas possible parce
que la boutique est située a I'étranger, ils pensent alors
qu'il sufht de couper l'accés aux routes menant vers ces
serveurs étrangers. Leur réflexion, faute d'information
et de volonté de leur part de mieux comprendre le
fonctionnement d'Internet, s'arréte 3. lls estiment que
le Net doit sadapter a la loi, et non I'inverse, Or clest
evidemment beaucoup plus compligué.
Par ailleurs, il y a le désir de contréler Internet
et de pouvoir couper l'accés aux contenus qui
derangent. La pédophilie est un sujet tellement lourd
émotionnellement que peu osent sopposer 4 son
filtrage. C'est un parfait cheval de Troie pour parvenir
a un blocage plus généralisé des contenus présumeés
illicites sur Internet.
De maniére plus cynique, le but pour eux n'est pas de
parvenir & un résultat, mais de feindre d'avoir traité un
probléme. Peu leur importe que ca soit vraiment le cas
en pratique. Personne n'ira vérifier, et tout le monde le
croira puisqu’il est déjd aujourd'hui extrémement rare
de «tomber» sur un contenu pédo-pornographique
sans le chercher avec acharnement. Clest traiter une
maladie qui n'existe pas, pour affirmer ensuite quion I'a
combattue avec succés, Et pendant ce temps, la vraie
maladie, elle, se développe. Mais a I'abri des regards.

La pédophilie est un sujet délicat 3 aborder, prendre
pasition contre le filtrage pourrait étre assimilé a un
soutien direct a la pédopornographie, n'aver-vous pas peur
que cerlaines personnes puissent faire cet amalgame ?
Elles le feront. Mais cette crainte ne doit pas nous
empécher de dire ce que l'on croit juste. Les médias
sur Internet ont beaucoup moins peur du tabou que
les médias traditionnels, qui nlasent pas bousculer les
idées reques. Lorsque I'on démontre que le filtrage non
seulement ne sera pas efficace mais qu'il renforcera en

plus les réseaux criminels qui vendront davantage d'accés
sécurises aux pedophiles et que la mise en place de ce filtrage
piétine les droits fondamentauy, il faut élever la voix. Au
risque d'étre mal interprété. La peur ne permet pas d'avancer,
elle fait reculer.

elon les auteurs du livre, fa LOPPSI remet en cause de

nombreux droits fondamentaux. Doit-on craindre pour I3
liberteé et la newtralité du Net frangais ?
Mon seulement on peut, mais il le faut. Le texte n'est pas
isolé, il s'inscrit dans une série de tentatives législatives de
régulation du Net qui restreignent de maniére croissante les
libertés. Le Ministre Brice Hortefeux I'a dit lors des débats, «la
neutralité du réseau n'existe pas pour les sites illégaux». Cest
une phrase absurde sur un plan technique, mais qui montre
bien lidée du gouvernement. Il y a la volonté de mettre fin &
la newutralité du Net pour lutter contre les contenus illicites.
Mais nous ne savons toujours pas dans quelles conditions
la liste noire, evidemment, pourra faire l'objet de recours en
cas d'inscription abusive. Ni dans quelles conditions il sera
possible de contester un blocage avant qu'il devienne effectif,
Le principal risque, c'est de voir bloquer des sites qui ne sont
pas pedo-pornographiques, soit par erreur technique (par
exemple, un site qui partagerait la méme adresse IP qu'un site
pédo-pornographique bloqué), soit par ajout abusif dans la
liste noire par I'administration. Ca s'est vu dans tous les pays
ol un tel modéle a &té adopté, notamment en Australie, en
Grande-Bretagne, en Suéde ou au Danemark.

La LOPPS| prévoit un budget de fonctionnement de 2.5
milliards d'euros sur 5 ans, cet argent pourrait-il étre utilisé
plus efficacement ?
Sans aucun doute, Les gendarmes qui travaillent dans les
services denquétes contre la cybercriminalité sont tous
ecceures du mangue de moyens. |l faut des hormmes pour
traquer des hommes. Pas des machines pour lutter contre
d'autres machines.
Lefficacité de la LOPPSI passera aussi nécessairement par
la volonté politique de mettre enfin un terme a l'opacité
financiere. On a bien vu que les grands discours sur la lutte
contre les paradis fiscaux nont pas été traduits en décisions
concretes, fortes, a lencontre de tous les paradis fiscaux. Cest
un probléme général qui dépasse de trés loin la loi LOPPSI et
la lutte contre la cybercriminalité,

Dol Foueas

Confession d'un pédophile,
I'impossibde filtrage du web
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{o|3| LE TEOREM DE THALES

. Un téléphone qui fait
. «bling-bling»

; Thalés, la société francaise d'électronique spécialisée dans I'aérospatial, la
défense et les technologies de I'information a concu un téléphone portable
ultra-sécurisé pour mettre a I'abri nos dirigeants des écoutes téléphoniques

ntre la mondialisation des
réseaux €électroniques et la
recrudescence des nouvelles
technologies sans fil, la peur
de I'espionnage se fait sentir dans
les plus hautes sphéres de I'Etat.
La Direction Générale de I'Arme-
ment (DGA) a donc décidé de
prendre les devants en commandant
un type de téléphone a I'industriel
Thalés (anciennement Thomson-
CSF). Cet appareil qui répond au
doux nom de Teorem (on peut done
étre une société spécialisée dans
I'armement
et faire des
blagues)
fonctionne
donc sur
différents
réseaux
mobile

et du piratage d'informations. En janvier dernier,
Nicolas Sarkozy a pu tester la béte...

et fixe (2G, 3G, RTC, RNIS)
et est aussi compatible avec
la VoIP. Pas d'écran tactile
ou d'appareil photo dernier
cri puisque le but est ici de
permettre des communi-
cations en mode «secret
défense» pour nos chers
politiciens et militaires hauts
placés. Inutile de préciser que
la France est le seul bénéfi-
ciaire de cette technologie.

o

14 000 exemplaires
commandés
Le but est, bien stir, de crypter les
communications mais aussi les
messages, les documents et les
contacts présents sur le téléphone
grace un «composant cryptographi-
que gouvernemental». Pour parfaire
ce chiffrement, chaque Teorem
déclaré perdu ou volé sera exclu du
réseau a distance. Impossible de
déployer des sous-marins nucléai-
res lanceurs d’engins en se faisant
passer pour le président... Ce ne sont
pas moins de 14 000 exemplaires
du Teorem qui ont été commandés

Comme beaucoup de technophiles accros au travail, Barack Obama aime son Blackberry.
lusieurs defauts - il est cana-
uliérement des failles de sécunté. Lavtre probléme concerne |archi-
 depuis le scandale du Watergate, les
archivées. Le 4= président des USA ne voulail pourtant pas se

Malhewreusement, pour les services secrels, Iappar
dien et présent
vage des donné
Blanche doivent é1

debama - afe conbinge & maccrocher 3 mon Blackberry ol v

Pour masquer ses communications, rien ne
vaut les bonnes vieilles méthodes !

et qui seront livrés dans le courant
de cette année. Trés friand de gadget
high-tech, notre Président a pu
tester la béte pour la premiére fois
en janvier 2010, lors d'une visite du
site de Thalés i Cholet. Comme la
plupart de ses données techniques,
le prix du joujou est confidentiel.

Le revers de la médaille c’est qu'a
terme, tous les hackers du monde
connaitront le modéle de téléphone
utilisé par les dirigeants francais.
Prions pour que le chiffrement des
données tienne la route |

.
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idée de faire du ASCIl art a
commence avec les premiéres

imprimantes. Ces derniéres

- étant trés rudimentaires (hors de
question de faire des impressions
photos 1), des petits malins ont

- essayée de faire des dessins en utilisant
uniguement des caractéres standards.
La pratique s'est vite répandue sur les

-BBS (des serveurs qui constituaient
en gros la préhistoire d'Internet) et
s'est propagée dans les écoles, les
bureaux, ete. Cette technique est vite
devenue un signe de ralliement pour

Brigitte Bardot a vieilli mais heureusement, |
Angelina Jolie plend la reléve...

Rt e e  —— — T

~ s'il existe maintenant des géncrateurs

- quand méme a faire leurs dessins «a

technique ainsi que le

- sans doute les deux

LINFORMATIQUE : LE 82 ART ! L o0 100

fichiers NFO des équipes de hackers,
de sceeners (les équipes qui piratent
les films), etc. A I'époque, il s'agissait
d'une véritable prouesse puisque
chaque caractére devait étre écrita la
main en prenant en compte les zones
d’ombres, les proportions, etc. Méme

Pour le plaisir des yeux ou
pour em savoir plI.I'S
© http:/ fasciibabes.com
® www.ascii-fr.com

. © www.babeuk.net/saa

| © hitp://chris.com/ASCII

les hackers et, méme de nos jours, on — —@
trouve encore de telles ceuvres dans les i/ NOS SITES
it
|
|

spécuux (voir notre encadré),
certains aficionados continuent

la main» !

Maintenant que les imprimantes
peuvent produire des
photographies de

qualité et que les écrans
d'ordinateurs disposent
d'une résolution :
permettant d'afficher de
la HD, on se demande
bien pourquoi on
continue de voir ces
wceuvres». Le challenge

coté «rétro» constituent
A Iépnque de I‘Man 5T et de I'Amiga 500, tertams

demomakers réussissaient méme la prouesse de faire

principales raisons. des vidéos grace a cette technique !




HACKING LE PETIT MONDE DU WAREZ

Crack, Keygen :

I'art du contournement
Méme en étant débutant en informatique, vous avez sans
'.\ doute déja été confronté aux cracks et aux keygens, ces petits
programmes qui permettent d'utiliser un jeu ou un logiciel copié
(qui a dit piraté ?). Comment sont réalisés ces softs, qui les
; développent, et comment ¢a marche ?

el S ur les réseaux P2P ou les sites de Warez (ces sites ot pullulent les

F

jeux ou programmes piratés), on ne voit que cela : crack, keygen
ou NoCD. 11 s'agit en fait de programme permettant de jouer
ou d'utiliser un logiciel copié. Attention, nous parlons ici de copie
et pas de piratage. Il est en effet tout i fait légal de copier un de
vos biens pour mettre 1'original en streté. Voyons comment
fonctionnent ces programmes...

Les générateurs de clés

Keygen est un mot-valise pour «key generator» ou générateur
CRACKEZ de clé en francais. Il s'agit d'un programme qui a pour but

MOI I de donner un numéro de série valide (le «serial») d'un
y simple clic ! La plupart du temps, les auteurs agrémentent
gﬁg&'&ﬂ F;'I-"U" leur création d'une musique d'intro ou d'animation
‘ psychédéliques pour revendiquer leur acte {comme au bon

existe aussi des 2 : 3 : :
programmes vieux temps des «trainers» de 1' Atari ST). Pour pouvoir

spécialement concus
pour étre craqués.

crackes de poinok Pour les développeurs, il sagit
ﬁﬂﬁ';me:u plus d'un challenge technique

encore Ia formation que dun moyen de sadonner.a
(© Gckmes.ae leur passion gratuitement

ou l'entrainement

aux techniques
dE Crac kage. Ces : 1 GAME | Command & Conguer The First Decade
programmes
sont appelés des tmillﬂn"n B KEY  STHE-ENRT-GTIT-EEIM-£THV  FROM TRETTTESMETHY
sgrackmes, Si ce = Dot . — z
genre de cha"enge Copier la Clé Cuilttas
vous intéresse :

http://crackmes.de

I suffit de diiquer sur un bouton pour
générer une clé d'activation valide !




donner un numéro valide a chaque
coup, les auteurs trouvent |'algorithme
utilisé par la société éditrice en
désassemblant le code de 1'exécutable,
Par rétro ingénierie, ils retrouvent

le modus operandi permettant de
générer un code valide. La méthode
«brute force», qui consiste a casser
I'algorithme, est devenue trés difficile &
utiliser vu le grand nombre de caractéres
qui composent les clés d'activation des
logiciels. De plus en plus, les éditeurs
contrent cette méthode en demandant
une activation par Internet (c'est
notamment le cas de Steam, la plate-
forme de jeu de Valve). Dans ce cas,
méme si une clé est théoriqguement
valide, elle sera refusée par le service).
Autre technique des éditeurs ; bloquer
certaines «plages» de clés. Mais cette
mesure n'est jamais efficace trés
longtemps...

Et «crack» la protection !
Les cracks fonctionnent d'une maniére
différente. La plupart du temps il s'agit
d'un fichier «trafiqué» qui va prendre
la place d'un fichier similaire dans
le dossier d'installation du logiciel/
jeu. 1l 5" agit ici de faire croire
au PC que tout va bien et qu'il
peut démarrer le programme. Ils
peuvent faire croire a |'ordinateur
que la clé est bonne (vous
pourrez taper n'importe quels
caractéres), que le DVD est bien
dans le lecteur (voir encadré) ou
que la protection anticopie est
bien active. Sur les réseaux P2P,
le crack est souvent fourni avec
le jeu et est précédé d'une petite
séquence présentant le cracker et
son groupe. Pour ces individus,
il s'agit plus d'une sorte de
challenge que d'anarchisme).

LE PETIT MONDE DU WAREZ HACKING

Un crack a
la maison

TROUVER SON CRACK

' Pas besoin d'&tre sorti de Saint-Cyr pour trouver un crack

sur Internet. Google est votre ami, eMule et BitTorrent également.
Attention, certains
cracks sont valides
pour une seule
version. Si votre
logiciel est une
version 1.1, le crack de
la version 0.9 a toutes
les chances de ne pas
fonctionner. Pour les

| Jeux, il faudra faire

attention a la langue.
LE FONCTIONNEMENT
Les cracks ne marchent pas tous de \.Er"/
la méme maniére. Dans le fichier compressé | e
ol il se trouve, vous trouverez forcément un | z S
txt expliquant comment utiliser votre crack. Il =
faut savoir que la langue utilisée est souvent
I'anglais.

LA SUBSTITUTION

La plupart du temps, le crack est
un simple fichier a remplacer dans le répertoire de votre jeu (le
plus souvent un fichier .exe). Faites un copier-déplacer puis validez

g T 1 lorsgue Windows
vous adressera un
avertissement de
remplacement. Aprés
iﬁ:ﬂ?i«uﬂ S septambya 2007, 17:359:58 El'u'ﬂir rEd éma rré

votre PC, vous

pourrez utiliser votre
programme comme si
c'était I'original !

‘i you ke ko replace the axisting Fie

with this one?

4,27 ke
modifiech mercred S septembre 2007, 174012

Les cracks «No CD» sivous voulez utiliser vote jeu sans avoir a le
sortir de la boite, il existe les cracks «No CD». Comme pour un crack normal,

il s'agit la plupart du temps d'un fichier que vous devez placer dans le

répertoire du jeu/logiciel. Cette opération changera le fonctionnement

du programme : il ne demandera plus l'insertion du CD/DVD ! Pour

trouver ce genre de fichier, pas de miracle, il faudra chercher un peu. Pourquoi ne

pas essayer les réseaux P2P ou tout simplement Google. En tapant «No (D [nom du
jeu]», vous mettez toutes les chances de votre coté !
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BackTrACK ?k\f

BackTrack est une
distribution GNU/Linux
basée sur la distribution
Slackware. Elle est née
de la fusion de Whax

et Auditor. Son objectif

back | track &

est de fournir une
distribution regroupant
'ensemble des outils
nécessaires aux tests
de sécurité d'un réseau,
Le logiciel SpoonWep 2
contenu dans BackTrack
permet de capter les
flux Wi-Fi et de cracker
«3 la volée» la clé d'ac-
Cés au réseau.

i
1
4
l
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es réseaux sans fil sont plus
Lvulnérab]es que les autres car il

n'est pas nécessaire de se connecter
physiquement pour y avoir acces, Avec
la recrudescence des utilisateurs qui
s'ainvitaient» dans les réseaux, les
possesseurs de routeurs se sont mis a
intégrer plus consciencieusement des
protections. Seulement voila, certains
cryptages renferment des failles qui
sont connues comme le loup blane.
Encore réservé aux hackers aguerris
il y a quelque temps, ce savoir est en
passe de rentrer chez «Monsieur tout le
monde», Pour preuve, voici le WiFi-Box,
une boite contenant un adaptateur Wi-
Fi USB équipé d'une grosse
antenne (6dBi) et livré avec
un Live CD. Pour ceux
qui ne connaissent pas,
il s'agitd'un CD
bootable contenant la
distribution Linux

craque votre WEP

hue -Ie-ﬂ; _":tage- du \\'ﬁl du vmsl’n étai o;éencw; ‘nn*spnnmew&
Vélite, uné socigte nﬁlalmann '
atlapi tgur\'lh-l’l?t uﬁz dls

ick regroupantun
: dans:lnét_nmé

BackTrack, spécialisée dans la sécurité
informatique. Comme si cela ne suffisait
pas, la boite est fournie avec une notice
explicative en anglais. Pour moins de

50 €, voila un kit qui permet de «voler» la
bande passante de n'importe qui !

WEP : le maillon faible

Le Wired Equivalent Privacy (abrégé WEP)
est un protocole pour sécuriser les réseaux
sans fil de type Wi-Fi. Malheureusement,
ce dernier posséde tellement de failles
qu'il est maintenant appelé Weak
Encryption Protocol (pour « faible
protocole de cryptage»). Ce dernier a donc
€té remplacé par le WPA en 2003, puis




par le WPAZ en 2004. Pourtant, il
existe encore de nombreux réseaux
Wi-Fi qui continuent de lui faire
confiance (par méconnaissance).
Comme le WEP chiffre les données
par flot, la méme clé ne doit pas
étre utilisée deux fois pour chiffrer
les données échangées. C'est pour
cela que le protocole intégre un
wyecteur d'initialisation» qui doit
s'assurer de la non redondance des
clés. Malheureusement, ce vecteur,
codé en 24 bits est insuffisant
pour assurer la bonne sécurité du
réseatl...

Comment s'en protéger ?
Pour se protéger de ce type
d'appareil, il suffit de passer a

des clés autre que WEP et WPA :
WPAII ou WFA-PSK, Pour cela, il
faut vous connecter 3 votre routeur
via votre navigateur (1'adresse,
généralement sous forme d'IP,
vous est donnée sur votre notice
explicative). Allez sur 1'onglet
concernant votre réseau sans fil,
configurez en WPA, choisissez le
cryptage TKIP ou AES et rentrer
votre «passphrase», un mot de
passe trés long qu'il vous faudra
noter (en prenant soin de ne pas
écrire quelque chose d'intelligible).
N'oubliez pas de valider. Vous étes
a présent a |'abri de la WiFi-Box !

Au final...

Au final, on peut dire que ce
mateériel n'est pas si dangereux
que cela si votre réseau est
correctement configuré, Oubliez
les clés WEP : il n'a fallu qu'une
trentaine de secondes pour

casser la clé de nos chers (et
consentants) voisins. Le WPA
simple est aussi a bannir (méme si
nous n'avons pas réussi a cracker
du WPA, il est apparemment
possible de le faire avec ce
matériel). Si vous étes passé au
WPAII ou un autre protocole
crypté, n'oubliez pas de changer
votre mot de passe au moins toutes
les semaines. Cela vous évitera

de recevoir une lettre d'HADQPI
vous demandant d'arréter les
téléchargements de l'intégrale des
Télétubbies...

HACKING )

Nous avons testé

LA LISTE DES RESEAUX

Aprés avoir installé les pilotes
(contenu dans le CD 8 cm) sur votre
ordinateur, il faudra relier la WiFi-Box sur
un port USB. Vous devriez normalement
avoir une nouvelle icéne dans le systray

(en bas a droite a coté de I'horloge).
Double-cliquez dessus : une liste détaillée
des réseaux sans fil que vous pouvez
capter s'affiche.

LELIVECD

Pour commencer l'opération, il va
falloir sortir de Windows et utiliser le Live
CD BackTrack. Placez le CD 12 cm fourni
et redémarrez votre PC. Normalement,
la distribution Linux va se charger. Pas
de panique, elle ne nécessite aucune
installation. Si rien ne se produit, il faudra

i I PR

configurer votre PC pour pouveir booter
sur le lecteur de CD/DVD (Suppr. ou F1
au démarrage puis menu Boot Priority
du BIOS).

LELOGICIEL SPOONWEP
Attendez la fin du chargement
du Live CD puis cliquez sur la deuxiéme
icone en bas en partant de la gauche
pour démarrer la console. Tapez
spoonwep et validez avec Entrée. ||
B e vt e " g BRI
[ e e T s H !Dgiciﬂ‘ qui
nous inté-
resse. Dans
SpoonWep
Setting,
Choisissez
I WLAND

dans Net Card. Normal dans Driver et
Unknown Victim dans Mode. Cliquez
enfin sur Next pour passer a l'onglet
suivant. Ici, vous retrouverez les réseaux
sans fil disponibles avec la fréquence des
différents routeurs, leur puissance, leur
adresse MAC, etc. Cliquez sur le réseau
que vous souhaitez hacker puis sur Selec-
tion OK.

C'ESTEN FORGEANT...

Dans Attack Panel, il faudra chai-
sir la méthode en fonction du routeur
que vous attaguez. Dans le doute, choi-

sissez Fragmentation & Forge Attack.
Dans le menu déroulant en dessous,
selectionnez la premiére méthode (sans
encryption) et laissez I'lnjection Rate,
par défaut. Il ne vous reste qu'a lancer le
processus. Plus le signal est bon, plus le
processus sera rapide. Au bout de quel-
ques dizaines de seconde, la clé de votre
victime s'affiche !

RETOUR A WINDOWS

Sortez de BackTrack et revenez
a Windows. Retrouvez l'utilitaire dont
nous parlions au début. Dans la liste des
reseaux disponibles, retrouvez celui que
vous venez de pirater et faites Ajouter
au profil. Dans
l'onglet Profil,
sélectionnez le
reseau et cliquez
sur Editer. Il ne
Vous reste plus
qu'a rentrer la clé
WEP deux fois
et a cliquer sur
QK. Pour &tre sir
que vous étes
connecte avec ce
nouveau réseau, désactivez le votre dans
votre Centre réseau et partage.
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orderline | DVD Decrypter
B flirte avec la limite. Entre

droit commun et illégalité,
il vous permet tout de méme de
sauvegarder vos DVD. Le droit
francais autorise les acheteurs de
DVD i copier leur bien au titre de
la copie privée, permettant ainsi
de sauvegarder un bien légalement
acquis. Ce droit est justifié par

1:

Lo Ao
S e
o

2
:
ot
‘

4] lie Jui resiste !

DVD De:

possibil

IS0. Longte
en effet, de ¢

et

la taxe sur la copie privée dont
s'affranchit de maniére invisible
tout acheteur de disque dur, de CD
vierge ou de téléphone nouvelle
génération. Il est, cependant,
interdit d’outrepasser les systémes
de protection des DVD, méme sous
couvert de la copie privée. Attention
dong, le logiciel peut conduire a des
actes de piraterie. Au-dela de cet
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/l offrant la

D sur yotre ordinateur au format
olémique, DVD Decrypter permet,
protections.

aspect polémique, DVD Decrypter
est un outil extrémement puissant.
Vous pourrez sauvegarder tous vos
DVD au format image et ainsi les
regraver ultérieurement. Vous pouvez
évidemment sélectionner une partie
seulement du DVD et ne conserver,
par exemple, qu'une seule partie des
sous-titres et jeter la publicité a la
poubelle. Indispensable !

r i
DVD DECRYPTER o
Langage - Anglais
Taille - 880 Ko
Licence ; Gratuit

LE GLOSSAIRE
DES FICHIERS:

-IF0 : Ces fichiers sont impor-
ontiennent toutes
ations relat la
navigation entre les fichiers
VOB : Ces fichiers contiennent

e infaor

P | ey | B

s Fluod s e sont ceux
que vous devrer sauvegarder
en premier ey

e

B pee—
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sion est la

orn t dan Alve-
gardes des fichiers IFD.




Vtilisé par 145 millions
d'utilisateurs de par
le monde, Gmail est le
chouchou des services
de type Webmail.
Malheureusement victime
de son succes, les comptes
Gmail sont souvent la
cible de personnes mal
intentionnées. Comment
protéger son compte ? Ces
quelques conseils valent
aussi pour tous les autres
Webmails...

QUE FAIRE EN CAS
| DE PIRATAGE ?

Pour commencer, il faut

averlir Google. Allez &

cette adresse ; hitp://

mail.qoogle.com/support

et cliquez sur Impossible

d'acceder 3 mon compte
{ Gmail. Remplissez les
i champs et il ne vous reste
i qu'a attendre et prier. Véri-

fiez ensuite que vous avez

acces aux différents services

auxquels vous étes abonnés
i (Facebook, eBay, Paypal,
| etc.) Si vous ne pouvez v
| avoir accks, prévenez-les le

plus vite possible, De méme,

prévener les personnes qui

étaient dans votre liste de

contact. Il est d'zillewrs utile

de faire une sauvegarde de

cette liste avant de ne plus y
avoir acces, .,

-~

I'instar des comptes MSN, les

comptes Gmail sont souvent la

cible d'attaque de Script kiddies.

| suffit de faire une recherche
sur Google pour constater le nombre
incalculable de cas de vol de compte. Plus
moyen d'accéder a son compte et aux
informations qui y sont contenus. Pour
reprendre le contréle de son compte, il
faut s'armer de courage et de patience
puisque les cas sont nombreux et il est
parfois difficile de prouver sa bonne foi.
Surtout que les informations que les
pirates peuvent récupeérer (adresse, mots
de passe, date de vacances, situation
de famille, numéro de téléphone, etc.)
facilitent 1'accomplissement d'autres
meéfaits.

Un Gmail piraté va souvent de paire

avec un Paypal dévalisé

Un Gmail
securise :
le B.A-BA

You got mail !

Un Internaute a derniérement été
victime d'un pirate. Ce dernier a envoyé
des courriels depuis le compte Gmail

a tous ses contacts en leur indiquant
qu'il était a 1"étranger, qu'on lui a volé
tous mes papiers et qu'il avait besoin

de 1 000 €. Parfois la supercherie peut
durer des semaines ! Il y a méme pire
puisque parfois la victime ne sait méme
pas qu'un pirate se connecte a son
compte. Le malfaiteur ne change pas

le mot de passe mais accéde tout de
méme aux informations confidentielles.
Heureusement Google fait des efforts pour
améliorer son service et derniérement
une parade a été trouvé pour savoir si
quelqu’un surveille votre compte. La
derniére activité sur le compte
apparait en bas de votre page. Un
lien Détails permet également
d’accéder a un historique détaillé
sur "activité du compte : type
d’acces (via POP, via le navigateur,
via un mobile, etc.), adresse [P

et date de la connexion. Si vous
ne vous étes pas connecté depuis
trois jours mais que le compte a
été consulté il y a 3 heures, ily a
un probléme ! Changez de mot de
passe et lisez bien ce qui suit...



Le mot de passe :

la clé du probléeme
Erypremier lieu, ne pensez pas «je
ne suis qu 'un humble Internaute
parmi tant d'autres, mes informations
n'intéressent personne». Toute
information peut avoir de la
valeur et ¢'est sans compter la
simple volonté de nuire (et oui,
certaines personnes font ¢ca «pour
le fun»). Attention aussi aux
utilisateurs de Paypal, d'eBay,

de Google AdSense, desbanque

en ligne ou des webmasters qui
mettent toute leur énergie dans
leur site/blog et qui n'auront plus
que leurs yeux pour.pleurer en
cas d'usurpation d'identité. Pour
éviter la dépression nerveuse ou

la banqueroute, n'utilisez jamais
un méme compte mail pour une
utilisation professionnelle et
personnelle. Ensuite, n'utilisez
pas le méme mot de passe pour
plusieurs comptes mails ou
plusieurs services. Ne prenez jamais
un mot de passc qui veut dire
quelque chose (ou qui se trouve
dans un dictionnaire) : alternez
les capitales, les minuscules, les
chiffres et les caractéres spéciaux
{a la page 28/29, vous trouverez
le descriptif de PassX, un logiciel
permettant de vous forger un mot
de passe digne de ce nom).

De méme, n'utilisez pas de mots
de passe permettant de deviner les
autres : jesuss 5, jesus?? et jesus01
sont a bannir | Ne cliguez jamais
sur la petite case magique qui vous
propose de mémoriser votre mot de
passe si vous n'étes pas sur votre
machine ou si vous n'étes pas le
seul a y avoir accés. Evitez autant

ALERTE EMAILS | \CENPRATIGUED

Question secrate

que possible de faire des liens

entre vos comptes mail : transferts,
synchronisation, récupération des
mots de passes de I'un avec I'adresse
de l'autre,

La question d' «insécurité»
La fameuse question de sécurité pour
retrouver unJmot de passe n'est pas
siire. Le.mom de jeune fille de votre
mere ou la marque de votre premiére
voiture ne sont pas des informations
confidentielles (surtout si votre
douce maman s'appelait Durand

et que votre 205 junior tunee est

sur votre Skyblog). Une technique
consiste 4 répondre de la méme
maniére a chaque question. Votre
instituteur de CP ? Goldorak ! Le
deuxiéme prénom de votre pére ?
Goldorak !

Dernierement, Google a incorporé
une nouvelle fonctionnalité a
Gmail : la connexion en HTTPS.

Il s"'agit du méme protocole qui
sert pour sécuriser les achats en
ligne. Il suffit de faire un tour
dans Parameétres (en haut a
droite) > Général > Connexion
du navigateur et de cliquer sur
Toujours utiliser le protocole
https. Bientdt, cette option sera
activée, par défaut, mais ce n'est
toujours pas le cas a 1'heure actuelle.

Llback:closing up

Llback:destination url in packet:

Sans cette précaution, vous n'étes
pas a I'abri d"un hacker.

Le cookie de la discorde

' En effet, lorsque vous vous connectez

a votre compte Gmail, les serveurs
de Google placent sur votre machine
un cookie (un simple fichier texte)
contenant votre nom d'utilisateur
et votre mot de passe. Ce dernier
permet de vous identifier et de
laisser votre compte «ouvert»
pendant un certain temps (sauf
déconnexion manuelle). 11 suffit que
ce cookie tombe entre de mauvaise
main et c'est la fin. D'autant

que les logiciels qui permettent

ce tour de force (les «sniffers»)

sont facilement accessibles sur

la Toile. Avec le HTTPS d'activer,

ce fameux cookie est encodé. La
tache est plus rude pour le hacker
qui abandonnera sirement pour
trouver une proie plus facile. Mais
que cela ne vous fasse pas oublier

les mesures de sécurité citées plus
haut | Derniérement, |'expert en
sécurité informatique Sandro Gauci
a publié une vidéo qui montre le
piratage d 'un Gmail grice a 'outil
de sniffing Surffack : http://
vimeo.com/1507697. Notez que
ce programme est disponible sur...
Google Code. Ou comment tendre le
bdton pour se faire battre.

http://www.enablesecurity

Llback:cookiejar: {'mail.google.com’: 'E=gmail:nEF2thk_5mg
R8uirlxISgB1D- LUz tvKw: gmproxy=F3E8-4039)1:gmproxy yj=eaf j6h

|2Ri_3m[}v?dw; jid=standardjoedoe@mail.com/800915; GX=DQAAAH
| 7-gaBoF CZPhFCMhoQ630g JKDCULMbGtvc 2DucHNA3UF 0z8XgFP62AS rR14¢
TsGaKnKoeCXQquBwRNWN2 7MnML 7k qEOpN19MiVpxAbPz_FRbObY 1DMUC3Cy|
llchat=standardjoedoe@mail.com/800915; TZ=-120; PREF=ID=et

Avec Surflack et un peu de savoir faire, un compte Gmail
ne fait pas long few... a moins de passer en HTTPS !

[8306431:LM=1218306431:GM=1:5=nZM7tK5 JA60HgAs]1; GMAIL RTT=2f
WO CRkQXQF afDASBwvIrM2Zyh6p3 j Zr LyhB6U_ox86PqrKRURowWT3DT

dxkrNHiEththiWSSh?ahﬂ
AB7A3423D96F CFD465 4E30¢



BIG BROTHER IS WATCHING YOU ?

p——

Perte de bande passante, messages d'erreur incompréhensibles ou activité
suspecte : c'est parfois le signe d'une intrusion dans votre systéme. Voyons
comment vérifier si quelqu’un se connecte a votre PC et mettre un terme 3 ses
agissements avant qu'un malheur n‘arrive....

PC. Vous n'étes pas pourtant du genre 2 installer n'im-
porte quoi ou a ouvrir les fichiers joints d'un fils de mi-
nistre Gabonais (qui vend du Viagra pour sauver les derniers dau-
phins d'eau douce). Pourtant 1'activité de votre
ordinateur est suspecte : icones qui bougent toutes
»~  seules, logiciels qui ne démarrent plus, bande pas-
sante réduite, etc, Bien s(r, votre premier réflexe est
de faire un scan complet avec tout 1'arsenal mis 4 votre
disposition (antivirus, antispyware, etc.) mais rien n'y
fait. Vous en arrivez a 1'évidence : quelgu'un utilise votre PC
a votre insu, en local ou a distance dans le but de vous espionner
ou de vous voler quelque chose...

C ette fois vous en étes siir, quelque chose cloche avec votre

A l'insu de votre plein gré ?

5'il s"agit de votre PC au travail, vous ne pouvez pas faire grand-
chose puisqu'il est évident qu'un administrateur réseau peut tech-
niquement faire et récupérer a peu prés ce qu'il veut sur un poste

T AT : qu'il gére.

BRG] Attention cependant, puisque s
VERIFIEZ : £ Bl vous n'avez pas été averti par votre
L"ACTIVITE EN BCIPF DE@E patron, vos documents, activité,
VOTRE ABSENCE . —1 journal de connexion ne peu-

RADMIN"

Si VoS 1 étes pas fe seul 3 oo b e vent pas motiver une quelconque
Ghlas velis il akeis Gl e s M sanction. Cela reléverait du non-

. enfant, etc.), vous devriez gy LELE NN U W AW w respect de la vie privée. Pour son

& aussi controler activité sur | b T ordinateur personnel, c'est plus
. votre machine. Les sites porno- . - T Prg  NeEOSwe N PrEOCCUDANt puisque personne, a
graphiques ou de warez sont e i part vous, ne s'occupe de la sécu-

] - = = | -5321531ml m h'l':k H.ll.n. = vy & i # = A #

~ particuliérement 3 risquen. et e | e rit€. Et si votre PC etait controlé

- Pour cela, vous pouver installer | g SEIZNSN3 s achewmcon 272 «| adistance grice a un logiciel du

un keylogger (qui enregis- A I g type Radmin (logiciel de prise de

trera les frappes au clavier),

Fraftchawr Abort A i r
verrouiller votre session avec = STl e g wweonun 2] mn.tml;: el e mechant
_ £3215.91.200 dive  wwwoom m Trojan ? Si votre upload est égal
| un nouveau mot de passe Expiors

ekt ou supérieur a votre download,

installations dans Panneau de Radmin, qui permet de prendre le ilttention | N'oubliez pas que vous
configuration > Programmes controle de votre PC 3 distance, peut étes responsable devant la loi de
et fonctionnalités. Scanning (54 treends]_ étre utilisé contre vous! ce qui passe par votre machine |

- ot vérifier les dernitres

L9




BIG BROTHER IS WATCHING YOU ?

Shields |

Passez votre souris sur |'icéne en forme
d'écran en bas a droite a cété de 1'horloge
pour vérifier ces chiffres. En plus de vérifier
que votre pare-feu est bien activé (Panneau
de configuration > Centre de sécurité),
il va falloir tester les ports ouverts ou en ac-
tivité sur votre machine. Connectez-vous au
service ShieldsUP! : www.grc.com. Cliquez
sur Proceed, puis sur All service port, pa-
tientez pour avoir le résultat, toutes les cases
doivent étre vertes.

En cliquant sur chacune des cases, vous
obtiendrez le détail de chaque port (le

nom du logiciel qui 1'utilise, 1'utilisation
habituelle, la description, etc.) Vous pouvez
aussi tenter le scan en ligne de Microsoft,
le Windows Live OneCare. Cliquez sur
analyse compléte puis lisez attentivement

les résultats : hitp://onecare.live.com/
site/fr-fr/default.htm. Si certains ports

semblent suspects, il faudra les fermer
manuellement dans votre pare-feu. 5i
vOus ne constatez rien, peut-étre que votre

firewall n'est pas si fiable que vous le pensez.

Faites ce test pour vérifier son intégrité :

Evitez les intrusions
avec ZoneAlarm

LE FORMULAIRE

Pendant l'installation, le logiciel vous
demandera de remplir un formulaire ainsi
que de répondre a quelques questions (type
de connexion, etc.) Aprés le redémarrage
obligatoire, ZoneAlarm va vous proposer deusx
versions. Choisissez la gratuite et poursuivez
linstallation. Motez que pendant que I'assistant
vous quidera, votre connexion Internet sera bloquée. Ne vous inquiétez pas,
c'est tout a fait normal.

i, P

DS SENaES Ce—rme—

I S,

ALERTE!

Maintenant que le programme est installé, il va
falloir lui dire "d'autoriser” les programmes que nous
utilisons pour nous connecter & Internet. La solution la
plus simple consiste a valider les programmes les uns
aprés les autres. 5i vous ouvrez MSN, par exemple, une
fenétre d'alerte s'affichera.

- L'AUTORISATION

Cochez la case Conserver ce paramétre et cliquez sur Autoriser,
Maintenant, votre programme fait partie des programmes considérés
comme sars de ZoneAlarm. Parfois une deuxiéme alerte s'affiche: L3

e, il faudra autoriser le programme & se connecter & Internet.

LE CONTROLE DES PHDEHAHHES

Pour voir les logiciels autorisés &
communiguer avec I'extérieur, double-cliquez
sur l'icane de ZoneAlarm dans le systray (en
bas a droite a coté de I'horloge). Cliquez
ensuite sur Contrdle des programmes, puis
allez dans 'onglet Programmes. 51 vous voyez
un logiciel suspect, retirez-le de la liste !

BTPROX > Verrouillage de poste

taoth de vatre ordinateur, Gadge! danc indispensable...
g hitp:/ /btprox.sourceforge.net

THREATFIRE = protection résidente

' SELECTION LOGICIELS

Trés ingénieuy, BtProx propose une solution originale pour éviter que des petils
curieux ne fouillent dans votre PC en votre absence. Il vous suffit d'un simple

appareil Bluetooth (téléphane, iPod, etc.). Une fois configuré, le logiciel fermera
volre session dés que votre appareil ne sera plus dans la portée du champ Blue-

ThreatFire propose de protéger volre systéme des processus dont lactivit est
nocive pour 2 stabilité de votre systéme. | agit, en fait, comme un antivirus
équipé d'une protection résidente. Fonctionnant sans base de signatures, ce

REVEALER KEYLOGGER FREE > Keylogger

Un keylogger est un programme qui sert a enregistrer les frappes au clavier,
Utilisé par les pirates pour voler des mots de passe et autres informations
délicates, il peut aussi étre d'un grand intérét pour vous ! En effet, vous garderez
une trace des conversations et des recherches qui sont réalisées en votre
absence sur votre PC. Il est de surcroit invisible pour vos evictimess,

E www.frlogixoft.com

TONEALARM > Firewall

Si vous n'aver pas de pare-feu (depuis Windows XP 5P2, tous les 05 de
Microsaft en sont équipés par défaut), il serait temps d'en installer un !
Un logiciel de ce type permet de protéger 'accés & votre ordinateur en

logiciel permet done de se prémunir des attaques encare inconnues, La version
gratuite ne propose pas de scan antivirus mais vous pouver sans problame |'uti-
liset pour surveiller les activités autour de vos ports en plus de votre firewall. Un
complément idéal !

Q www.threatfire.com

plagant une sorte de barriére entre votre machine et Internet. Inutile
d'avoir fait Bac =28 pour Iutiliser. En cas d'dlerte, vous disposez d'un
bouton Stop qui blogue immédiatement toutes les communications
entrantes el sortantes.

?g www.1onealarm.com




DEVINEL QUI JEEEEE SUIS

Prendre des précautions sur
les réseaux c'est bien mais
est-ce que volre pelite pa-
rade fonctionne 7 Aprés avoir
change votre configuration

1 réseau ou payé un tiers pour

qu'il vous assure un anony-
mal, il faut encore vérifier
que ¢a marche ! Pour cela, il
axiste un site qui vérifie que
votre véritable IP n'est jamais
accessible,

1 Concretement, le site vous

demande de télécharger un
fichier torrent pour pouvoir
vous certifier que |a connexion
estsire et qua I'IP est bien
masquée. Bien sir, cest
qratuit...

& http://

LE checkmytorrentip.com

P2P ANONYME

( DEVINEZ, DEVINEL @

mrer. la nouvelle loi HADOPI, nombreux sunt les Internautes qm snuhaltent
pruteger leurs petits échanges de fichiers. l.es solutions permettant de devenir
anonyme sur la Toile deviennent de plus en plus nombreuses. Parml ces tl»emultresH
on compte les proxy ainsi que la nouvelle tuqueluche des PIFlstes Ies VPN. .
‘Juvnns ce que proposent ces te:hnulngles., R | B

i i
‘m::-\... _
k.

DES SOLUTIONS ?

En ce qui concerne |anony-
mat, il n'y a pas de meilleure
solution. (e qu'il faut savair
c'est que l'anonymat compled
nexiste pas. Il y aura toujours
un mayen de remonter jusqu’a
vous (ce serait un peu trop
facile pour les pédo-nazis d°Al
(uaida non 7) La deuxiéme
chose & savoir (et la bonne
nouvelle), c'est que les ordina-
teurs qui traquent les P2Pistes
sur e Web iront toujours au
plus simple. Les P2Pistes ont
10 fois plus de chance de se
faire attraper 3'ils téléchargent
les derniers films sortis sur
eMule ou BitTorrent que 5'ils
ont ne sefait-ce qu'une maigre
protection...

wmo |
LES MEILLEURES i

_
L anl
-«

—

ik
sl | i

e

vec la quantité de nouveaux Les VPN
Amoyens mis a disposition des Un VPN (pour Virtual Private
Internautes pour se cacher de MNetwork)} permet de recréer en ligne
la méchante HADOPI, on s’y perd via Internet, le méme fonctionnement
un peu. Certaines de ces solutions qu’'un réseau local (ol au moins deux
cumulant plusieurs technologies, la ordinateurs sont reliés physiqguement
confusion est de mise pour les P2Pistes  avec des cables réseaux).
débutants. Entre les VPN (Virtual Pour profiter de cette technologie,
Private Network), les proxy anonymes il suffit de s'abonner a un service
ou les logiciels qui brouillent I'analyse spécial donnant I'acces au réseau
du trafic, c'est un peu la bousculade. (voir notre pas a pas). Une fois que
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votre connexion i Internet passe par ce VEN,
tous vos echanges de données sont cryptés
(et pas seulement le protocole HTTP, comme
c'est le cas avec les «sites écrans»). Il est donc
possible de télécharger via BitTorrent ou eMule
sans craindre les foudres d'HADOPI puisque
personne ne peut savoir ce qu'un internaute fait
au s¢in du réseau. Pour plus de sécurité, il est
conseillé de prendre un fournisseur de service
gui ne suit pas francais. Si ce type de connexion
vous intéresse; voici-une petite liste de
fournisseur de point d’accés|VPN. Certains sont
payants, d'autres non. Vous pouvez toujours
tenter votre chance ou essayer avec un VPN
gratuit mais il faut/ savoir quie les payants offrent
une meilleure rapld!tr. et une bar‘lde passante
illimitée bien sir..

www.relakks.com

2 www.ultravpn.fr
& http://cyberghost.natado.fr

(version gratuite limitée a 10 Go par moeis)
2 www.anchorfree.com
2 http://itshidden.com
2 www.ipredator.se

LA SOLUTION OPEN SOURCE

5i vous ne téléchargez s |
qu'avec BitTorrent, il . i -
existe aussi une solu- !
tion logicielle gratuite :
BitBlinder ! Il s'agit d'une |
sorte d'un tracker — . |
privé vous permettant — |
d’échanger des torrents e I
anonymement sans perte de vitesse. Comme avec un
darknet, personne ne sait ce que télécharge l'autre
méme si les paquets de données transitent par n'im-
porte quel ordinateur. Tout est crypté pour rendre
plus difficile le tracage des Internautes.

L 2 www.bitblinder.fr
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Configurez et Connectez-
vous a votre VPN !

Avant de commencer, il faut savoir que chaque service VPN a

sa propre méthode de fonctionnement, certains préférant une
configuration automatique via un logiciel maison. Quoiqu'il

arrive, faites confiance a la méthode de votre fournisseur, Cette
méthode manuelle ne doit servir qu'en dernier recours ou si aucune
explication n'est fournie par votre fournisseur VPN...

LE CENTRE RESEAU ET FAIITAGE

Aprés vous étre
abonné a un fournisseur de
point d'accés VPN, cliguez
sur Démarrer puis allez faire
un tour dans le Panneau de
configuration. Cliquez sur
l'icone vous invitant a afficher
plus de détails (Affichage
classique) et allez sur Centre
réseau et partage.

VOTRE NOUVELLE CONNEXION

Cliquez ensuite
sur Configurer une
nouvelle connexion ou
un nouveau reseau. Vous
devrez ensuite choisir
Connexion & votre
espace de travail et
cliquer sur Suivant. Dans
cette liste, vous devrez
opter pour Utiliser ma

connexion Internet VPN. Renseigne les champs adresse, nom,

nom d'utilisateur et mot de passe (qui vous sont donnés par
votre fournisseur). Cliguez enfin sur Connecter.

LE PROTOCOLE PPTP

Sila connexion est lente,
interrompez-la et dans vos
parametres réseau (les deux
petits écrans en bas a droite de
votre écran, prés de I'horloge),
Sélectionnez le nom de votre VPN
et faites un clic droit pour trouver
Propriétés. Dans le champ Type
de raseau, choisissez le protocole
PPTP VPN et validez. La connexion devrait &tre plus rapide.

HO LA BELLE IP TOUTE NEUVE !
Pour vérifier que votre
IF est bien différente, allez sur
www.mon-ip.com et reqardez =
votre IP avec et sans la oo SR Lt
connexion au VPN. Vious étes
masqué sur la Toile | A vous les
téléechargements et bye bye
HADOP! !



GNPRAIBIEY Nos MICROFICHES

Les ASTUCES

DE LA REDACTION

Eraser > effacer complétement un fichier

La suppression d'un fichier ou d'un dossier laisse des
traces sur votre disque dur et ces données peuvent étre
récupérées grace a des logiciels spécialisés.. méme
apres avoir vidé la corbeille. 5i vous souhaitez effacer
totalement certaines donnees sans aucune possibilité
de récupération par une personne mal intentionnée,
essayez Eraser. Ce logiciel va repasser plusieurs fois sur
l'espace ou est stocke votre fichier pour écraser toute
trace de ce
dernier. Une
fois Eraser
installe, faites
un clic droit
sur le fichier
d supprimer.
Sélectionnez
Erase

puis, dans
Options,
définissez le niveau de sécurité voulu. Par défaut,

vous etes au niveau maximum (qui implique 35 passes
d'écriture sur votre fichier et donc un temps de
traitement assez long). Une fois le processus terming,
Eraser vous présente son rapport !

g http://eraser.heidiie

Niveau .a@ll

Password Revealer
> Gestion de mots de passe

Password Revealer permet de révéler les mots de passe qui
sont inscrits dans un champ spécial. Vous savez les étoiles ou
les points qui masquent ce que vous avez tapé ? Il s'agit en fait
de récupérer un de vos mots de passe pour le changer ou d'en
TRUD e | SR ~ Niveau .utill
pour l'utiliser Asterisk password rovea.

sur une autre :

machine. Il
suffit de cliquer
sur le bouton g;
Pister pour
commencer

la recherche.
Attention tout
de méme a

ne pas laisser
les mots de
passe en clair
si vous n'étes
pas le seul 3
acceder a votre
ordinateur !

Drag the lesp over the password Lo reveal the
astarizk taxt

Sean pazaverds for IE Wab Pages

Iz Password?

Fazsword

Unrsgistersd wvirsiesn can only display part of
Azterisk pazzword

Q www.rekenwonder.com

V4V 4V 4V 4V 4V BV 4V 4V 4V 4V 4V BV 4V 4V 4V 4

Daemon Tools
> Emuler un lecteur de CD/DVD

Daemon Tools permet d'émuler des lecteurs de DVD pour
lire directement les images de jeu ou logiciel sans avoir
besoin de les graver. |l permet en plus de passer outre les
systémes anticopie qui nous pourrissent la vie ! Pour utiliser
une image (trouvée sur le Net ou créée par vos soins), il
faudra la wmonters sur un lecteur virtuel. Avec un clic droit
dans l'icGne, allez dans CD/DVD-Rom Virtuel et trouvez la
ligne Périphérique 0: [F] Vide (ou F représente la lettre de
votre nouveau lecteur virtuel). Cliqguez ensuite sur Monter
une image et trouvez l'emplacement de votre fichier dans

4
e 4

I'arborescence de votre disque dur.
Votre image est maintenant devenue
un disque virtuel dans un lecteur gui
n'existe pas ! Vous le vayez néanmoins
apparaitre dans le Poste de travail,

a cote de vos svraise lecteurs. Pour
lancer votre logiciel ou votre jeu, il
suffit de double cliquer sur cette icéne.
Pour émuler une protection, allez dans
le menu avec un clic droit, déplacez

la souris dans Emulation et essayer de cliquer sur Activer
toutes les options.

® www.daemon-tools.cc

»
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Voici le complément idéal d'un antivirus
classique. Si votre cher Norton ne détecte
rien ou s'il a un doute, pourquoi ne pas
tenter 'expérience en ligne ? Sur House Call,
il est possible de scanner des disques durs

ou ses périphériques de stockage sans rien
installer. Il offre aussi un diagnostic gratuit
de vos ports. 2 www.troupware.com

NOS MICROFICHES \CENERATIGUED

PassX > Générateur de mots de passe

PassX est un R Ty ol A
logiciel permettant Niveau -8l
de générer des o i | S | B | o

mots de passes :
sécurisés. |l

est possible :
de les générer e e e
complétement par : s
hasard ou de les e it
créer a partir d'une
source (phrase,
noms, titre d’'une
chanson ou de film,

ey B maiar
fra

T e Tt e S ered fle i e lers

etc.). Idéal pour |
ceux qui naurait Tk 20 o A1) craatnd

pas d'imagination

ou peu de mémaoire, toutes les configurations peuvent &tre
sauveqgardées et utilisées plus tard et les mots de passe
générés peuvent étre sauvegardés dans un fichier texte.

http://housecall.trendmicro.com/fr
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Al RoboForm > Les formulaires faciles ! g Ty

Al RoboForm permet de remplir automatiguement les champs r——rTT——— v B
d'identification lorsque vous devez vous «loggers, |l suffit R ssurds ~ [Gidweses - [Flafenctns - [raroms -
de renseigner une bonne fois pour toutes vos informations
personnelles : nom, téléphone, email, login, mot de passe, etc.
Lorsque vous serez ensuite confronté a un formulaire, il suffira

de cliquer sur Al RoboForm fill pour que le logiciel le remplisse
automatiquement. Al RoboForm ne prend pas beaucoup de place et
sintegre parfaitement a votre navigateur Internet.

Fil Foora Fl R Subevi

_g www.roboform.com
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— Niveau

TrueCrypt > un cryptage sur mesure

Nous avons tous sur nos ordinateurs des données
ssensibles» sous différentes formes : images, films, musiques
mais aussi mots de passe, projets dentreprise ou carnets
d'adresses,

TrueCrypt va vous permettre de crypter ces informations

3 la voléex, La sécurité est ici le maitre mot puisque vous
pourrez choisir parmi 'un des nombreux algorithmes de
cryptage proposés (Blowfish, AES-256 bit, CASTS, Tripe DES,
etc.) Aprés l'installation, il suffit de faire un clic droit dans un
fichier ou un dossier puis de choisir I'action a accomplir dans
le menu contextuel.

) www.truecrypt.org
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EMAIL JETABLE
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# IXQUICK # YOUHIDE

Surf anonyme

YouHide est un proxy qui permet de se
connecter  nimporte quel site de maniére
anomyme. Votre IP n'est jamais logguée, c'est
I'IP de YouHide qui le sera. Comme il 5"agit
d'un proxy PHF, les sites qui demandent un
enregistrement fonctionneront sans probléme,
Plus rien ne wous trahira lorsque vous surferez
sur le site de «Plus belle la vies...

E www.youhide.com

WWwW.Zamzarncom
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PCETINTER

pockel

US LES OUTILS < > TOUTES LES ASTUCES

Découvrez la face cachée du Web

Internet

SECRET

(ESEAUX ALTERNATIFS WEB INVISIBLE
‘Si Internet ou nos libertés étaient  90% du Net est
. ‘menacées : ils sont préts a masqué. Comment
—— y acceder ?
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P2P & MAFIAS
Qui alimente les

WHPAIM'T;F: E” __' réseaux 2 Qui en
- "'-:-...-" 1 4
Les ndlivelles offres ADSL et profite vraiment ?

fibre optique au crible 100%
PRATIQUE

BON PLAN
MICRO

Le troc pour tous ! INTERNET 3
MULTIMEDIA
WEBORAMA FICHES

Les meilleurs sites et bl s L'infnrmatique
LOISIRS facile pour tous!

services du WEB

LE MEILLEUR DU WEB !






